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  مقدمه 

Virtua)l Local Area Networks ( VLANجالبترين تكنولوژي هاي شبكه است كـه اخيـرا    ، يكي از جديدترين و " 
 و ضرورت كـاهش هزينـه هـا بـراي تجهيـزات      LANرشد بدون وقفه شبكه هاي  . ورد توجه بيشتري قرار گرفته است       م

  .  را مضاعف نموده است VLANگرانقيمت بدون از دست دادن كارآئي و امنيت ، اهميت و ضرورت توجه بيشتر به 
 يكديگر تفكيك و براي هر يك از آنها قوانين          با استفاده از شبكه هاي محلي مجازي مي توان سگمنت هاي شبكه را از             

 كارآئي شـبكه    VLANتوجه داشته باشيد كه يك      . دستيابي بر اساس سياست هاي امنيتي مختص به خود را تعريف كرد             
 perimeter براي شبكه    VLANsبا محدود سازي استفاده از      .  امنيت را ارائه نخواهد كرد       "را بهبود مي بخشد ولي الزاما     

   .، امكان استفاده تعداد زيادي از اينترفيس هاي غيرايمن موجود توسط مهاجمان سلب مي گردد ) فايروال پشت ( 

 كه به آنان اشاره نشده است را مـي تـوان بـا ايجـاد يـك                   تمامي مسائل اشاره شده در بخش قبل را و تعداد بيشتري را           
VLAN     به منظور ايجاد    .  به فراموشي سپردVLAN    چ لايه دوم كه اين تكنولوژي را حمايت نمايد ، نياز مي             ، به يك سوئي
 با دنياي شبكه آشنا شده اند ، اغلب داراي برداشت مناسـبي در ايـن خـصوص                  "تعدادي زيادي از افراديكه جديدا    . باشد  

 را   ضـافه  يك نرم افزار ا      ، VLAN مي بايست به منظور فعال نمودن        " كه صرفا   نمي باشند و اينگونه استنباط نموده اند      
 شـبكه هـاي      با توجه به اين كـه در      ! ) .  اشتباه   "برداشتي كاملا . ( بر روي سرويس گيرندگان و يا سوئيچ نصب نمايند          

VLAN                          ميليون ها محاسبات رياضي انجام مي شود ، مي بايست از سخت افزار خاصـي كـه درون سـوئيچ تعبيـه شـده ، 
 بـا اسـتفاده از سـوئيچ    VLAN،در غير اينصورت امكان ايجـاد يـك   )يچدقت در زمان تهيه يك سوئ(است ، استفاده گردد   

    .تهيه شده ، وجود نخواهد داشت 
 موجود  VLANبدين ترتيب براي هر     .  كه بر روي سوئيچ ايجاد مي گردد ، به منزله يك شبكه مجزا مي باشد                 VLANهر  

، به صورت پـيش فـرض ، از روي تمـامي     broadcastپيام هاي .  جداگانه ايجاد مي گردد broadcast domainيك 
ويژگـي فـوق ، يكـي از مهمتـرين          .  مشابه نمي باشند، فيلتر مي گردند        VLAN  پورت هائي از شبكه كه عضوي از يك       

شكل زير يك نمونـه  ) . تمايز بين سگمنت هاي شبكه (  در شبكه هاي بزرگ امروزي است  VALNدلايل متداول شدن    
    : دهد  را نشان ميVLANشبكه با دو 



 3
www.hajarian.com 

  
متصل شده انـد ،     ) VLANبا قابليت حمايت از     ( در شكل فوق ، يك شبكه كوچك با شش ايستگاه را كه به يك سوئيچ                

 ايجاد شده است كه بـه هـر يـك سـه ايـستگاه                VLAN   سوئيچ ، دو   VLANبا استفاده از پتانسيل     .  نمائيم   مشاهده مي 
 را  Braodcast   ، يك پيـام    VLAN1زماني كه ايستگاه شماره يك متعلق به        ) . VLAN2و    VLAN1(متصل شده است    
 بـراي ايـستگاههاي شـماره دو وسـه          "فا، سوئيچ موجود آن را صـر       )  FF:FF:FF:FF:FF:FF: نظير  ( ارسال مي نمايد    

 ، آگـاهي لازم در خـصوص پيـام هـاي            VLAN2 سـاير ايـستگاههاي متعلـق بـه           در چنين مواردي  . فوروارد مي نمايد    
broadcast ــر روي ــالي بــ ــردهVLAN1 ارســ ــدا نكــ ــد     را پيــ ــد شــ ــوع نخواهنــ ــن موضــ ــر ايــ   . و درگيــ

( ، امكان پياده سازي چندين شبكه مجزا را فراهم مي نمايد          مي باشد    VLANدر حقيقت ، سوئيچي كه قادر به حمايت از          
بـدين ترتيـب     ) . VLANمشابه داشتن دو سوئيچ جداگانه و اتصال سه ايستگاه به هر يك از آنـان در مقابـل اسـتفاده از                      

  . شاهد كاهش چشمگير هزينه هاي برپاسازي يك شبكه خواهيم بود 
.  موجود در يك سازمان بزرگ را به دوازده شبكه جداگانه تقسيم نمـائيم               فرض كنيد قصد داشته باشيم زير ساخت شبكه       

بدين منظور مي توان با تهيه دوازده سوئيچ و اتصال ايستگاههاي مورد نظر به هر يك از آنان ، دوازده شبكه مجـزا كـه                         
 VLAN فـوق ، اسـتفاده از        يكي ديگر از روش هـاي تـامين خواسـته         . امكان ارتباط بين آنان وجود ندارد را ايجاد نمائيم          

 را  VLAN را حمايـت مـي نماينـد ، اسـتفاده و دوازده              VLANبدين منظور مي توان از يك و يا چندين سوئيچ كـه             . است
 از دوازده سـوئيچ   بديهي است ، هزينه برپاسازي چنين شبكه هايي بـه مراتـب كمتـر از حـالتي اسـت كـه                  . ايجاد نمود   

  . جداگانه ، استفاده شده باشد 
 VLAN ، مي بايست تمامي ايستگاهها را به سوئيچ متصل و در ادامه ، ايستگاههاي مرتبط بـا هـر                     VALNدر زمان ايجاد    

 يـك  "مثلا.  است VLAN ، قادر به پشتيباني از تعداد مشخصي    VLANهر سوئيچ در صورت حمايت از       . را مشخص نمود  
  .  را حمايت نمايدVLAN  266   و يا64سوئيچ ممكن است 

  
VLAN ست ؟ي چ  
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تـوان در حالـت   ي مLANاز .  درك شـناخت ي را به درسـت LANا ي ي محلي ابتدا شبكه هايستي  با VLAN درك بهتر يبرا
 ـ    يفه ا ي ها وظ  چيي سو و ها   Hub شبكه همانند    ياجزا. اد نمود   ي به بستر انتشار اطلاعات      يكل  ين گـره هـا    يجـاد ارتبـاط ب

 شـبكه در    يگـره هـا   . گر متصل گـردد   ي به هر گره د    1اب  ير  ياز به مس  يواند بدون ن   ت يهر گره م  . شبكه را بر عهده دارند    
گـر  ي دي هاLAN در يي شبكه بخواهند با گره هايكه گره هايدر صورت.انه ها هستنديا راي ي كار يستگاه ها يواقع همان ا  

  .اده استن موضوع را نشان دي ا1شكل . اب ها استفاده كردير يد از مسيارتباط بر قرار سازند با

  
   شماي كلي يك شبكه با مسير ياب– 1شكل 

  
 ـا. ط گشته است  يگر مرت ي د LANاب به   ير  ي توسط مس  LAN هر   1در شكل    در شـكل   .   نـام دارد    UCDNet ين توپولـوژ  ي

ر ي مـس د كـه  ي ـتوجه كن . ست شده ا  ي شماره گذار  5 تا   1ن نشان داده شده و از       ي با خط چ   ي محل يفوق محدوده شبكه ها   
   .  در نظر گرفته شده استLAN از بستر انتشار همان ي بخشLAN هر ياب هاي

                                                 
1 router 
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.  خواهـد بـود    يشتري ـ ب ياز به روتـر هـا     ي ن ، ها و كاهش تداخلات    LANن  يجاد ارتباط  ب   ي ا ي ، برا  LANعتا با گسترش    يطب
  . دهدي چند گانه انتشار نشان ميك روتر از بستر هاي را با استفاده از 4 و 1 ي هاLAN  يجداساز 1شكل 

 .ابـد ي يش م يز افزا ي ارسال ن  2ريش تعداد روتر ها تاخ    ينست كه با افزا   ي شبكه ا  ياحرن نوع ط  ين اشكالات ا  ي از مهمتر  يكي
ش پـردازش   يل عمده افـزا   يدل.زان پردازش اطلاعات در روتر ها است        يش م يل افزا ير به دل  يش تاخ ين افزا ي است ا  يهيبد
 يص گـره هـا  ير ها و  تخـص يافتن مس يمقصد ها و     مشخص كردن    ي داده برا  يش بسته ها  يجه افزا يز به نوبه خود نت    ين

  .  استييانتها
 يك ـيزي ف ي از دستگاه ها  تصور شوند كه اگرچـه در بخـش هـا              يتوانند بعنوان گروه  ي ها م  VLANا  ي ي مجاز يشبكه ها 

اسـتفاده از  .  سـازند  هستند با هم ارتباط برقراريك شبكه محلي ي اجزايي كه گو  ي توانند بطور  يقرار دارند اما م    يمتفاوت
VLAN   ـن فواي اي برشماريبرا. م پرداختي به آن خواهي بعدي دارد كه در بخش ها   ياديد ز يواف ها   ـد باي  يد توپولـوژ ي
  . م يح كني را تشريمتفاوت

  
   شماي كلي يك شبكه با سوييچ– 2شكل 

  

                                                 
2 Latency 
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اگـر  . و روتر استفاده شده است هاب يچ بجايي نشان داده شده  و تنها از سو1 شكل ي شبكه ي همان گره ها2درشكل  
 ي امـا هنـوز دارا     ،) 1شـكل   (  شـكل قبـل اسـت        ي توپولـوژ   نسبت به    يبهترر  ي سرعت و تاخ   ي فوق دارا  يچه توپولوژ 

  .  استياشكالات جد
ك بستر انتـشار قـرار   يدر )  شبكه يگره ها(  ها 3زباني مين است كه تمامي اين توپولوژين نكته قابل توجه در ا  يمهمتر
ش تعداد گره   ين صورت با افزا   يدر ا . دي شبكه خواهند د   ي گره ها  يك شبكه را تمام   ي است كه تراف   ين معن ين بد يو ا دارند  

  . ش را از دست خواهد داديدارياپز رشد كرده و شبكه اساسا يك شبكه نيها ، تراف
 يار مجـزا را بوجـود م ـ       انتـش  ي شبكه ها به بستر ها     يم بند ي شوند همان تقس   ي ها استفاده م   VLAN كه در    ييچ ها ييسو

 3شـكل   . ز هـستند  ي ـ ن ينـه تـر   ي كـم هز   ي ها را ندارند بعلاوه راه حـل هـا         رر روت ين تفاوت كه مشكلات تاخ    يآورند با ا  
  .  دهدي نشان مVLANچ را با استفاده از ييك شبكه سوي يتوپولوژ

  
  با سوييچVLAN شماي كلي يك شبكه – 3شكل 

 
  : است با دو تفاوت 1 شكل ي توپولوژ شكل فوق همانيد كه توپولوژيتوجه كن

   هاب و روتريچ بجايياستفاده از سو
                                                 
3 Host 
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 ك روترياستفاده از تنها 

ز هنـوز  ين صورت ني در ايحت.  شودي ظاهر ميابير يك واسط مسي تنها ي شبكه رويد كه شناسه هاين توجه كن  يهمچن
 بخـش از    يابير  ي مس ي مثال حاضر واسط ها    در. م داشت ياز خواه ي انتشار ن  ين بستر ها  ي حركت ب  يبرااب  ير  يك مس يبه  

VLANيجاد و طراح ـي اي براي متفاوتيدر حال حاضر راه حل ها.  باشندي ها م  VLAN   ز ي ـشتر آنهـا ن ي ـ هـا  دارد كـه ب
  . ها استيص مشترتخطور خلاصه هنوز اكثر راه حل ها ماز كاربر بوده و بيمتناسب با ن

 "ك شـبكه    ي قرار داشتن در     "ست و چرا تصور     ي چ ينگونه طراح يده ا يفاد كه اساسا    يش آ ين سوال پ  يحال ممكن است ا   
  . پردازدين موضوع ميح اي به تشر4 شبكه سود مند است ؟ شكل ي گره هاياز سو

 
     با استفاده از الگوي ترافيك VLAN شماي كلي گروه بندي يك شبكه – 4شكل 

  
 يكسانيگاه  ي جا يز دارا ي ن يري و محل قرار گ    يكيزيز لحاظ ف  ك گروه قرا داشتند ا    ي كه در    يي ها LAN ي قبل يدر مثال ها  

تمـام  .  اسـت ي ذهن ـيك ـي ترافي هـا ي الگـو يكـه دارا ) (VLAN 1 دهد يرا نشان م يشبكه مجازك ي 4شكل . بودند
تـوان  ي هـا م   VLANبا اسـتفاده از     .  دارند يدسترس 1aوتر  يكروكامپي به م  1d و   1b   ، 1c ي موجود در بخش ها     يدستگاه ها 

ك انتـشار  ي ـ دهد كه ترافين فرض به ما اجازه  ميا. ك بستر انتشار واحد فرض نمودي فوق را بصورت  ي دستگاه ها  تمام
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 سـازد  ين موضوع ما را قادر م ـيا. مي شبكه را كاهش دهيك كاريجه ترافي محدود كرده و در نت     4ين گروه كار  يرا به هم  
 ـم و اييده شود ، محدود نمـا   يك در آن د   ي كه لازم است تراف    ييك شبكه را فقط به محدودها     يكه تراف  ش ي افـزا يعن ـين ي

  . ر ارتباط روتر هايجه حذف تاخيسرعت ارتباط  در نت
 اجـازه   5ر شـبكه هـا      يگر ز ي د ي توان به گره ها    يت شبكه هاست چرا كه م     يش امن ين روش افزا  ياگر استفاده از    يده د يفا

ك گروه  ي در   يك شبكه مجاز  ي يم كه اجزا  ي كن ي فرض م  يممي توان ق تر   يبطور دق .  به شبكه مورد نظر را نداد      يدسترس
  . ميي نماي به آنها را محدود مين اساس دسترسي قرار داشته و بر ايكار
 نبوده و گسترده    يكيزيجاد نمود كه وابسته به مكان ف      ي ا ي توان شبكه ا   ين روش ، م   يااستفاده از   ن تفكر و    يترش ا سبا گ 
نتر هـا   ين روش سرورها ،پر   يتوان با ا  يساختمان مختلف در سطح شهر داشته باشد ، م         سه   ير اگر شركت  ي تفاس نيبا ا . باشد

 يك مكان واحد قرار داشتند، از آنها اسـتفاده م ـ         ي و استفاده كرد كه اگر در        يكر بند ي را همانگونه پ   ي كار يستگاه ها يو ا 
  .شد

 بـه بانـك   ي آنها دسترس ـيه قصد اصل از كاربران است كي گروهVLAN1 نشان داده شده است ، 4همانطور كه در شكل    
 ي به سرورها  يازشان دسترس ي از كاربران است كه ن     يز شامل گروه مشابه   ين VLAN2. وتر است ي كامپ ينيك  م  ي ياطلاعات

 ي در طبقـات مختلـف و سـاختمان هـا          ي كـار  ي است با سرورها و گروه ها      ي دپارتمان VLAN3. م است ين فر ي و م  يمحل
 ـ   ي كار يستگاه ها ي مختلف با سرور ها و ا      يز شامل دپارتمان ها   ي ن 5 و   4 ي ها VLAN. جداگانه  مـستقر در    ي متفـاوت ول

  . دهديك ساختمان واحد را نشان مي
  

                                                 
4 workgroup 
5 subnet 
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   ها VLAN گروه بندي لاجيكي – 5شكل 

  
 مثـال    ي سـازد بـرا    ي منتـسب م ـ   VLANك  يچ را به    يي سو يك از پورت ها   ير شبكه  هر     ي ، مد  ياده ساز ين نوع پ  يدر ا 

 بـه  9 تـا  7 ي و درگـاه هـا    ي بخش مهندس ـ  VLAN به   6 تا   4 ي بخش فروش ، درگاه ها     VLAN به   3 تا   1 يدرگاه ها 
VLAN گرددين مييده است تعي كه از آن رسي با توجه به پورتين روش شناسه هر بسته اطلاعاتيدر ا.ت شبكهيريمد  .  

 يي تـوان بـا جابجـا   ي ميرد چون كه براحت آو يد نم ي آنها پد  ي در گروه بند   ير مكان كاربران شبكه خلل    يين روش تغ  يدر ا 
 اسـت كـه در      يب اساس ـ ي ـك ع ي ين روش دارا  يبه هر حال ا   .  نمود ي را گروه بند   ي كار يستگاه ها يسوكت ها افراد و ا    

 بـه درگـاه     6ك تكرار كننـده     ي توان گفت كه اگر      ياما بطور اجمال م   . مي پرداز ي به آن م   VLAN يت ها يبخش محدود 
  . باشندVLAN همان ي اعضايستي كاربران متصل به آن تكرار كننده بايچ متصل باشد ، تمامييسو

                                                 
6 repeater 
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   بر درگاهي مبتنVLAN 6شكل

  .  خاص منسب شودVLANك يد به يچ بايي سويك ار پورت هاين روش هر يدر ا
  

VLAN7 كارت شبكهي آدرس ها بري مبتني ها 

هـر  .  گردد ين م يي شبكه، تع  ي مبدا و مقصد كارت ها     ي آدرس سخت افزار   ين روش بر مبنا   يشناسه بسته اطلاعات در ا    
 يبرتـر .  كنـد  يق م ـ ي را تصد  VLANك  يت در   ي كرده و بر اساس آن عضو      ي آدرس ها را نگهدار    MAC از   يچ جدول ييسو
ر مكـان   يي ـ كابلها و كانكتور ها در صورت تغ       يي به جابجا  يازين صورت ن  ينست كه در ا   ي ا ين روش نسبت به روش قبل     يا
ك كاربر را   ي ي بسادگ  توان ينكه نم ير بوده و هم ا    ين روش هم وقت گ    ينست كه ا  يب آن ا  ي ع يول.ستيان ن  كاربر يكيزيف

.  بـه وجـود آورد     يك سرور اشكالات جد   ي منابع   يتواند در به اشتراك گذار    يت م ين محدود يا. عضو نمود  VLANدر چند   
  . شبكه را دچار مشكل سازديج هاي ها و بر قابل انجام است اما در عمل ممكن است روترين موضوع در تئورياگر چه ا
VLAN بر اساس پروتكل مـورد  يك شبكه مجازي ين روش شناسه اعضايدر ا )ه پروتكليلا(ه سوم ي لا  بر ي مبتن ي ها 

 ـ لاي آدرس هـا اي و IP  ، IPX ، Netbios تواند ين پروتكل ها ميا.  گرددين ميياستفاده آنها مع  ـ ا. باشـند ه سـوم ي ن ي
 ـ و  IPر شبكه بـا پروتكـل   يك زي توان ي است و بطور مثال مي گروه بندين روش ها يات تر از ثبيكيروش    ـا ي ك ي
 .  منتسب نمودVLANك ي را به  IPXشبكه 

                                                 
7 Media Access Card 
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   مبتني بر لايه سوم و نوع سرويسVLAN 6شكل

  
ر ي قابـل مـس    ري غ ي را كه از پروتكل ها     يي ها  شبكه ؛دهدير شبكه امكان م   يبه مد ن است كه    ين روش ا  ي ا ياي از مزا  يكي
 ـر ي قابل مسي منتسب سازد كه از پروتكل ها     يي كنند، به شبكه ها    ياستفاده م  DECNETا  ي Netbios مانند   8 يابي  يابي

  . IPا ي IPX مانند كنندياستفاده م
 

   هاVLAN محاسن استفاده از 
    VLAN يرد معمايبطور خلاصه فوا.  دارديادي ها محاسن ز  VLANهمانطور كه گفته شد ، استفاده از 

  :ر است يبه قرار ز
 ييش كارايافزا •

 تيريت مديش قابليافزا •

 مات شبكهي و تنظي نرم افزاريكر بندي پيسادگ •

 يكيزي في به توپولوژيعدم وابستگ •

 ت شبكهيش امنيافزا •

 ييش كارايافزا •

ز بـه   ي ـربران ن  كـا  يگروه بند .  شوند ي شبكه م  ييش كارا ي با كاهش اثرات تداخل، موجب افزا      ي شبكه امروز  يچ ها ييسو
 است كاهش درخواست    يهيبد.  گردد ي آن م  ييش سرعت و كارا   يجه افزا ي و درنت  ك شبكه ينوبه خود باعث كم شدن تراف     

 .ابدي يز كاهش مي از روتر ها نير ناشين صورت تاخي موجب كم شدن مراجعه به روتر ها شده و در ايابير يمس

  

                                                 
8 nonroutable 
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  تيريت مديش قابليافزا
 بـا بـزرگ تـر    . اسـت يك ـي لاجير گروه هاييل و تغيتعد ينه براي آسان ، مطمئن و كم هز   ي  ها  راه    VLANاستفاده از   

 قابـل انجـام بـوده و        ي، بـصورت مركـز     موجـود در شـبكه       يستگاه ها و دستگاه ها    ي ا يت گروه يريشدن شبكه ها ، مد    
  .جه ساده تر خواهد شديدرنت

  
  كهمات شبي و تنظي نرم افزاريكر بندي پيسادگ

ك، ي ـ كاربران بـصورت لاج    ي دهند تا شبكه مورد نظر شان را با گروه بند          يران شبكه اجازه م   يبه مد  ي مجاز يشبكه ها 
 ، IP  10 ين آدرس هاي موجود در شبكه و همچنين هاين ماشي بي نرم افزاريكر بنديپ.  كننديكر بندي و پ9ميقا تنظيدق

ف محولـه بـه سـرور       يك شبكه ، وظا   يترافبا كاهش   ن  يهمچن. كنواخت تر خواهد شد   ي شبكه ،    ي  و پروتكل ها    11ماسك
      ش ي شـبكه هـا افـزا   يز بـا گـستردگ  ي ـس هـا ن ين سروي  اييافته و به علاوه كاراي كاهش BOOTP13 و  DHCP12همانند 

  .ا بدي يم
  

  يكيزي في به توپولوژيعدم وابستگ
VLAN  ـ تواننـد در ا    ي م  متفاوت ي كار ي كه گروه ها   ين معن ي كنند بد  يجاد م ي را ا  ير وابسته ا  ي غ ي ها ي ها توپولوژ  ن ي

 توان ابزار ها و     ي م ينست كه بسادگ  ين ساختار ا  يده ا ي فا .ك بستر انتشار واحد متصل گردند     ي به   يكيساختار بصورت لاج  
 . جاد شودي ايريي شبكه تغين كه در ساختار كليگر منتقل كرد بدون اي به محل ديدستگاه ها را از محل

  
  ت شبكهيش امنيافزا

VLAN  ـ . ت دارند ي در قبال امن   ي معمول ي اشتراك ي نسبت به شبكه ها    يشتري ب يت ها ي ها قابل   ـش فـرض ،     يبطور پ ك ي
 VLANك  ي ي انتشار آن تنها در محدوده اعضا       دهد و    يل م ي داده را به مقصد مورد نظر تحو       يم ها يچ شبكه ، فر   ييسو

ت اطلاعـات  در     ي توجـه بـه حـساس      كاربران شبكه را با    دهد كه    ين امكان را م   ير شبكه  ا   يت به مد  ين قابل يا. خواهد بود 
ار ساده تـر  ي  بس Port Analyzerك درگاه خاص با استفاده ازينگ يتوريبعلاوه مون. دي نماي جداگانه دسته بنديگروه ها

 شبكه نخواهد   يتي حل كامل مشكلات امن    ين به معن  يد توجه داشت كه ا    يالبته با . ك كل شبكه است   ينگ تراف يتورياز مون 
  .ت  شبكه كمك خواهد كردي امنبود و تنها به به

                                                 
9 fine tune 
10 IP addresse 
11 subnet mask 
12 Dynamic Host Configuration Protocol 
13 Bootstrap Protocol 
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   هاVLAN  استفاده از يت هايمحدود
   شود يم مي تقسي ها به سه بخش اصل VLAN استفاده از يت هايمحدود

  انتشاريت هايمحدود -

 ـ از زيك سرور خاص  است كـه بخـش  ياز به داشتن ي نATM VLANك شبكه يك انتشار در ي از ترافيباني پشتيبرا ر ي
 موجـب ايجـاد ترافيـك انتـشار زيـادي      AppleTalk و IPXرخي از پروتكل هاي شبكه هماننـد  ب. استATM 14ساخت 

بنابراين در اين نوع سرور ها بايـستي در تعيـين           .خواهند شد كه ممكن است سبب از كار افتادن سوييچ هاي شبكه گردد            
  . دقت زيادي نمود VLANاندازه و پيكر بندي 

  دستگاهيت هايمحدود -

 اسـت   ين معن ـ ين بد يا.  عدد است  500 يه ا ي حاش يك از دستگاه ها   ي توسط هر    يبانياترنت قابل پشت   يتعداد آدرس ها  
ستم در حـال حاضـر   يت سين تعداد محدوديا.  دستگاه داشته باشد20ش از ي بيعي تواند توزي نمNetwork 21كه درگاه  
  .ابدي يز بهبود ميت نين محدودي ايشرفت تكنولوژيبوده و با پ

  پورتيت هايمحدود -

 ي به همان شبكه مجازيستي باHub يمتصل گردد ، تمام درگاه ها Network 21چ به درگاه ييا سوي Hubكه يدر صورت
  .ستندي ني با  درگاه اختصاصيي هاVLANجاد ي ها قادر به اHubدر واقع. ابندياختصاص 

  
    وضعيت شبكه هاي فعلي

سوئيچ كه تمامي گره هاي شبكه به آن متصل مي گردند ، استفاه             ) و يا چندين  ( در اكثر شبكه ها امروزي از يك         "تقريبا
بـا  .سوئيچ ها روشي مطمئن و سريع به منظور مبادله اطلاعات بين گره ها در يك شبكه را فراهم مـي نماينـد             . مي شود   

ش تعـداد  اين كه سوئيچ ها براي انواع شبكه ها ، گزينه اي مناسب مي باشـند ، ولـي همزمـان بـا رشـد شـبكه و افـزاي                          
مدل مرجـع   (سوئيچ ها ، دستگاه هاي لايه دوم        . ايستگاهها و سرويس دهندگان ، شاهد بروز مسائل خاصي خواهيم بود            

OSI (  مي باشند كه يك شبكهFlat را ايجاد مي نمايند  .  

                                                 
14 Asynchronous Transfer Mode 
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ايستگاههاي فوق قـادر    . همانگونه كه در شكل فوق مشاهده مي نمائيد ، به يك سوئيچ ، سه ايستگاه متصل شده است                   

بدين ترتيـب ، در     .  مشابه مي باشند   Broadcast domain  به ارتباط با يكديگر بوده و هر يك به عنوان عضوي از يك            
 را ارسال نمايد ، ساير ايستگاههاي متصل شده به سوئيچ نيز آن را دريافـت                broadcastكه ايستگاهي يك پيام     صورتي  

  . خواهند داشت
 نمي تواند مشكل و يا مسئله قابل توجهي را ايجـاد نمايـد، ولـي در    Broadcastدر يك شبكه كوچك ، وجود پيام هاي       

در چنين مواردي   .  تواند به يك مشكل اساسي و مهم تبديل گردد            مي braodcastصورت رشد شبكه ، وجود پيام هاي        
 از پهنـاي بانـد      "و در اغلب مواقع ، سـيلابي از اطلاعـات بـي ارزش بـر روي شـبكه در حـال جابجـائي بـوده و عمـلا                           

 را دريافـت    Braodcastتمامي ايستگاههاي متصل شده به يك سوئيچ ، پيـام هـاي             . شبكه،استفاده مطلوب نخواهد شد   
  .  مشابه مي باشند Broadcast doaminچراكه تمامي آنان بخشي از يك . ي نمايند م

همواره احتمـال  .در صورت افزايش تعداد سوئيچ ها و ايستگاهها در يك شبكه ، مشكل اشاره شده ملموس تر خواهد بود            
  .  در يك شبكه وجود خواهد داشت  Braodcastوجود پيام هاي 

در شبكه هائي كه با استفاده از سوئيچ ايجاد مـي گردنـد ، هـر يـك از                   .  موضوع امنيت است     يكي ديگر از مسائل مهم ،     
در شبكه اي بزرگ كه داراي سـرويس        . كاربران شبكه قادر به مشاهده تمامي دستگاههاي موجود در شبكه خواهند بود             

ضوع مـي توانـد امكـان مـشاهده         دهندگان فايل ، بانك هاي اطلاعاتي و ساير اطلاعات حساس و حياتي است ، اين مو               
بـدين ترتيـب منـابع فـوق در معـرض تهديـد و              . تمامي دستگاههاي موجود در شبكه را براي هر شخص فراهم نمايـد             

به منظور حفاظت اينچنين سيستم هـائي مـي بايـست محـدوديت دسـتيابي را در                 . حملات بيشتري قرار خواهند گرفت      
  .، انجام داد  يا استقرار يك فايروال در جلوي هر يك از سيستم هاي حياتيسطح شبكه و با ايجاد سگمنت هاي متعدد و

  
   VLANمعرفي

 كه به آنان اشاره نشده است را مـي تـوان بـا ايجـاد يـك                   تمامي مسائل اشاره شده در بخش قبل را و تعداد بيشتري را           
VLAN     به منظور ايجاد    .  به فراموشي سپردVLAN        ن تكنولوژي را حمايت نمايد ، نياز مي         ، به يك سوئيچ لايه دوم كه اي
 با دنياي شبكه آشنا شده اند ، اغلب داراي برداشت مناسـبي در ايـن خـصوص                  "تعدادي زيادي از افراديكه جديدا    . باشد  
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 را    يك نرم افزار اضـافه       ، VLAN مي بايست به منظور فعال نمودن        " كه صرفا   نمي باشند و اينگونه استنباط نموده اند      
 شـبكه هـاي      با توجه به اين كـه در      ! ) .  اشتباه   "برداشتي كاملا . ( سرويس گيرندگان و يا سوئيچ نصب نمايند        بر روي   
VLAN                          ميليون ها محاسبات رياضي انجام مي شود ، مي بايست از سخت افزار خاصـي كـه درون سـوئيچ تعبيـه شـده ، 

 بـا اسـتفاده از سـوئيچ    VLANرت امكان ايجـاد يـك   ،در غير اينصو)دقت در زمان تهيه يك سوئيچ(است ، استفاده گردد   
    .تهيه شده ، وجود نخواهد داشت 

 موجود  VLANبدين ترتيب براي هر     .  كه بر روي سوئيچ ايجاد مي گردد ، به منزله يك شبكه مجزا مي باشد                 VLANهر  
ض ، از روي تمـامي   ، به صورت پـيش فـر  broadcastپيام هاي .  جداگانه ايجاد مي گردد broadcast domainيك 

ويژگـي فـوق ، يكـي از مهمتـرين          .  مشابه نمي باشند، فيلتر مي گردند        VLAN  پورت هائي از شبكه كه عضوي از يك       
شكل زير يك نمونـه  ) . تمايز بين سگمنت هاي شبكه (  در شبكه هاي بزرگ امروزي است  VALNدلايل متداول شدن    

    : را نشان مي دهد VLANشبكه با دو 

  
متصل شده انـد ،     ) VLANبا قابليت حمايت از     ( در شكل فوق ، يك شبكه كوچك با شش ايستگاه را كه به يك سوئيچ                

 ايجاد شده است كه بـه هـر يـك سـه ايـستگاه                VLAN   سوئيچ ، دو   VLANفاده از پتانسيل    با است . مشاهده مي نمائيم    
 را  Braodcast   ، يك پيـام    VLAN1زماني كه ايستگاه شماره يك متعلق به        ) . VLAN2و    VLAN1(متصل شده است    
هاي شـماره دو وسـه       بـراي ايـستگاه    "، سوئيچ موجود آن را صـرفا       )  FF:FF:FF:FF:FF:FF: نظير  ( ارسال مي نمايد    

 ، آگـاهي لازم در خـصوص پيـام هـاي            VLAN2 سـاير ايـستگاههاي متعلـق بـه           در چنين مواردي  . فوروارد مي نمايد    
broadcast ارسالي بر روي VLAN1و درگير اين موضوع نخواهند شد   را پيدا نكرده .  

( زي چندين شبكه مجزا را فراهم مي نمايد       مي باشد ، امكان پياده سا      VLANدر حقيقت ، سوئيچي كه قادر به حمايت از          
بـدين ترتيـب     ) . VLANمشابه داشتن دو سوئيچ جداگانه و اتصال سه ايستگاه به هر يك از آنـان در مقابـل اسـتفاده از                      

  . شاهد كاهش چشمگير هزينه هاي برپاسازي يك شبكه خواهيم بود 
. مان بزرگ را به دوازده شبكه جداگانه تقسيم نمـائيم           فرض كنيد قصد داشته باشيم زير ساخت شبكه موجود در يك ساز           

بدين منظور مي توان با تهيه دوازده سوئيچ و اتصال ايستگاههاي مورد نظر به هر يك از آنان ، دوازده شبكه مجـزا كـه                         
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 است  VLANز  يكي ديگر از روش هاي تامين خواسته فوق ، استفاده ا          . امكان ارتباط بين آنان وجود ندارد را ايجاد نمائيم          
 را ايجـاد    VLAN را حمايت مـي نماينـد ، اسـتفاده و دوازده             VLANبدين منظور مي توان از يك و يا چندين سوئيچ كه            . 

 از دوازده سـوئيچ جداگانـه ،         بديهي است ، هزينه برپاسازي چنين شبكه هايي به مراتب كمتر از حالتي است كـه               . نمود  
  . استفاده شده باشد 

 VLAN ، مي بايست تمامي ايستگاهها را به سوئيچ متصل و در ادامه ، ايستگاههاي مرتبط بـا هـر                     VALNدر زمان ايجاد    
 يـك  "مثلا.  است VLAN ، قادر به پشتيباني از تعداد مشخصي    VLANهر سوئيچ در صورت حمايت از       . را مشخص نمود  

  .  را حمايت نمايدVLAN  266   و يا64سوئيچ ممكن است 
 


